PHISHING

Es una técnica de ciberdelincuencia que utiliza el engafio para manipular a las personas y lograr que
revelen informacién confidencial, como contrasefias, datos bancarios o nimeros de tarjetas de

crédito.

Ejemplo 1
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De: Servicio de TI UNQ D Ver todas las partes
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Universidad
Nacional
de Quilmes

Su buzén estd lleno y esto nos ha estado dando un problema de entrega, por lo que tenemos que deshabilitar su
cuenta de correo electrénico. Por favor, haga clic aqui para aumentar su Cuota de buzén y permitirnos reactivar

su cuenta.

HAGA CLIC AQUi PARA AUMENTAR EL TAMANO DEL BUZON

Gracias,
Servicio de TI UNQ

Este correo simula ser enviado por el area de Sistemas de la universidad.
Cuando pasamos el cursor del mouse sobre el enlace, sin precionar, podremos ver que la direccion
donde nos redirige no pertenece a la universidad. Si hacemos Click, nos pedira usuario y
contrasefia. De esta manera conoceran nuestras credenciales y se apropiaran de nuestra cuenta.
La UNQ nunca pedira que hagas esta solicitud via Email.

Ejemplo 2

- Correo :: Atencién — Mozilla Firefox =

QO & == https;//correa.unq.edu.ar/imp/dynamic.phpZpage=messagebuic 170%| ¥ | = Direccion de correo electronico:

4= Responder ¥ = Reenviar ¥ ‘ o [Enm Here ]
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m] Eliminar

Atencion = Ver origen Nombre de usuario:

Fecha: 11 jul 2022 (10:43:32 ART) 3 Guardar

De: Administrador de sistemas @ Ver todas las partes [h\rew Here ]
Estimado usuario web, Clave:

Estamos actualizando todas las cuentas del cliente web

de correo web, por lo que todos los titulares de [Ev.l?\ Here ]
cuentas activas deben verificar e iniciar sesidén para

que la actualizacién y la migracion sean validas ahora.

Esto se hace para mejorar la seguridad y la eficiencia

debido a los correos electrénicos no deseados

recientes.
Done

Haga clic en (Actualizar cuenta) para mover y bloquear
otros correos electrénicos no deseados.

En el siguiente correo, nos invitan a validar nuestra cuentas entrando al link que dice
“Actualizar cuenta”. Esto nos lleva a una pagina donde nos solicitan cargar nuestros datos. De
hacerlo, los atacantes obtendran nuestras credenciales y se apropiaran de nuestra cuenta

Si recibe correos de este tipo, reportelos a protege@ung.edu.ar y eliminelo.
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