Modelos de correos fraudulentos informados

Antes de revisar el listado: 3 Reglas de Oro....
Los atacantes usan identidades falsas (simulando ser de la UNQ, bancos o soporte técnico), amenazas de extorsion o

falsos premios para engafiarle. Para protegerse, aplique siempre estos tres filtros rapidos:

* Observe el remitente: Verifique que la direccién de correo sea conocida y oficial. Desconfia de dominios
extrafios 0 extranjeros.

* Pase el mouse (sin hacer clic): Si el correo tiene botones o links ("Ver Expediente", "Actualizar cuenta",
“Completar formulario”, etc.), posicione el cursor encima. Si la direccién que aparece abajo es extrafia, no la
reconoce o no pertenece a la UNQ, no ingrese. Reportelo en caso de duda.

* Cuidado con los adjuntos: No abra archivos inesperados (especialmente .zip o facturas falsas), ya que
pueden contener virus para infectar su computadora.

Regla fundamental de la UNQ: La institucion NUNCA pedira tu usuario y contrasefia por correo electrénico.

Asunto: {Spam?} Accién Legal en Marcha en ejecucién. Vencimiento inminente - Caso 46494057
Fecha: 2026-05-21 13:51

Remitente: |JUDICIAL LABORAL <gennaro80_2p9@]libero.it>

Destinatario: |usuario/a@ung.edu.ar

Juzgado de Primera Instancia

ial

REQUERIMIENTO OFICIAL
INTIMACION LEGAL — DEMANDA DE DOCUMENTACION

Destinatario: [ na cu.ar

Referencia de caso: 7281180-22.9.35.0585

Naturaleza del proceso: LITIGIO MERCANTIL - PROCEDIMIENTO ESPECIAL
Juzgado competente: Tribunal de Justicia

Fecha de inicio: 42899942 15/06/2026

Forma de notificacion: Notificacion digital

i El no cumplimiento del presente requerimiento podré derivar en medidas procesales
desfavorables y eventuales sanciones previstas en Ia legislacin vigente. Se recomienda atender los

plazos indicados con la mayor urgencia posible.

Para acceder a toda la informacion del caso, fechas limite, actuaciones y requerimientos
pendientes, favor utilizar el botén de abajo para ingresar al sistema:

PN
B Acceder al caso

El presente email s un instrumento valido de nofificacion legal. Su autenticidad puede comprobarse en el sistema
digital del tribunal mediante los datos del proceso indicados.

€ 2026 Poder Judicial — Aviso Elecironico




Asunto: Aviso de mantenimiento del correo web,

Fecha: 2026-05-14 08:09

Remitente: Supporto de sistema <adamcik@gigamail.sk>

|Aviso de mantenimiento del correo web,

Su buzén ha superado el limite de almacenamiento establecido por su administrador.

No podra enviar ni recibir nueves mensajes hasta que valide su cuenta de correo electrénico.
Haga clic aqui para actualizar a la nueva version de webmail.

Las nuevas funciones de seguridad le dan a su espacio un aspecto limpio y moderno,
a la vez que conservan sus contactos, alias y demds configuraciones.

Esta es la version mas rdpida hasta la fecha.

Copyright ©2026, Inc. Servicio de Soporte de Webmail

Asunto: {Spam?} Informe Oficial Acceso a Resolucion de Suspension - 924170559
Fecha: 2026-05-12 08:43
Remitente: |Poder Judicial <avisosjudicial@sternaabogados.com>
Destinatario: |usuario/a@ung.edu.ar
Notificacion Oficial

estimado/a [ @ unq.edu.ar

Se pone a su disposicién la Resolucién de Suspension Provisional, emitida bajo la

direccion de Laura Fernandez.

De no cumplirse con los plazos, se aplicaran las sanciones del Articulo 058 del Cédigo

Fiscal.
Asunto: Fwd: {Spam?} Actualizacién necesaria para evitar interrupciones en tu email
Fecha: 2026-05-07 10:15
Remitente: |Administracién Webmail <anapauladuarte@singswebmailer-ar.com>
Destinatario: |usuario/a@ung.edu.ar

Lebrnail

Hola I @unq.edu.ar

Detectamos que el niimero de celular asociado a tu cuenta esta
desactualizado.

Para seguir teniendo acceso a tu bandeja de entrada y evitar
interrupciones en los servicios, es necesario que lo actualices.

Actualizar nimero

Para actualizar tu nimero, segui estos pasos:

1. Ingresé al panel de tu cuenta.

2. Anda a la configuracion de perfil.

3. Actualiza tu namero de celular y confirma el cambio.

Mantener tus datos actualizados es clave para garantizar la seguridad y

el acceso continuo a tu cuenta.

Copyright 2026 cPanel, L.L.C
Politica de privacidad




Asunto: Notificacion * N. G3F3
Fecha: 2026-05-06 16:03
Remitente: |"factura@lumen-ba.com" <factura@lumen-ba.com>
Destinatario: |usuario/a@ung.edu.ar
Adjunto: D208-X1T4.pdf
Buen dia
Adjuntamos la factura nimero 42553 con vencimiente el 87/85/2026
Para acceder al documento, utilice la siguiente contrasefia: 1024
5i tiene alguna consulta, estamos a su disposicion para ayudarle.
Atentamente.
Asunto: {Spam?} Notificacién: proceso incompleto por falta de firma -
Fecha: 2026-04-29 02:25
Remitente: |Servicios Administrativos <samuelalves@acfsdocumentos-cp.com>
Destinatario: |usuario/a@ung.edu.ar

Plataforma de Firma Digital

Tenés un documento listo para firmar

El proceso esta casi completo. Solo falta tu firma para finalizar la solicitud

I, Accion requerida: este documento puede requerir atencion inmediata para

evitar demoras.
Revisar y firmar documento

Detalle del documenio:

E-

titulos@ung.edu

Par
vez finalizado, recibiras la confirmacion au

continua

superior y completa la firma digital. Una

ngresa al documento desde el boto
amente




Asunto: Encomienda Internacional nombreusuario CUIL
Fecha: 2026-04-27 08:25

Remitente: |ARCA <ismael.salhi@groupe-espi.fr>
Destinatario: |usuario/a@ung.edu.ar

Responder a:

ARCA <arca.gob.ar.correos+kpz@?2mail.co>

i ARCA
Asunto: Solicitud de page de aranceles Aduaneros por encomienda retenida

Por medio de |a presente, nos dirigimos a usted en relacion con la encomienda
registrada bajo el CUIL 23236188469, la cual se encuentra actualmente retenida en
las instalaciones del corren central a la espera del cumplimiento de las obligaciones
tributarias correspondientes.

De conformidad con la normativa aduanera vigente, y tras la inspeceion y clasificacian
arancelaria del contenido declarado en el paquete, se ha determinardo que la
mercancia importada se encuentra sujeta al pago de aranceles aduaneros por un
monto total de:

CONCEFTO MONTO

Derechos de importacion $124.848
Tasa de estadistica 527.424
VA sobre importacian 5$26.218
Otros recargos aplicables (almacenamiento y gestion) $19.602
TOTAL $198.092

Procedimiento de pago

El inico medio de pago habilitado para la cancelacion del presente arancel es
mediante transferencia bancaria

Para recibir los datos bancarios correspondientes, debera previamente:

Asunto: {Spam?} Factura disponible para revisiA3n (77304132)
Fecha: 2026-04-13 20:13

Remitente: |Factura electronica <FacturaPendiente@a4.pendiente.store>
Destinatario: |usuario/a@ung.edu.ar

Sistema de Facturacion

Hola,

Hemos registrado un nuevo documento asociado a su cuenta. El archivo ya se

encuentra disponible para revision.

Referencia: #F-893421
Fecha: 10/04/2026
Estado: Pendiente de visualizacion

Para consultar el contenido y descargar el archivo, acceda desde el siguiente enlace
sequro:

documento

on automatica de

Departamento de Facturacion

Empresa de Servicios Digitales 5.A




Asunto: Recordatorio de pago de factura (7216533)

Fecha: 2026-04-13 17:41

Remitente: |Factura electronica <FacturaPendiente@a40.pendiente.store>

Destinatario: |usuario/a@ung.edu.ar

Factura Electronica

e Cobranza — Generacion del Documento

Su factura esta siendo preparada...

Nuestro sistema esta generando su documento. Este proceso puede

tardar hasta 30 segundos.

Procesando datos con verificacion avanzada...

Descargar Factura (PDF)

e Facturas E as
Este mensaje fue generado automaticamente. No nda a este cormeo.
Asunto: ConfirmaciA®n de emisiA®n de factura (13473441)

Fecha: 2026-04-10 17:16

Remitente: |Factura electronica <FacturaPendiente@a62.brasdisco.com>

Destinatario: |usuario/a@ung.edu.ar

Centro de facturacion

Hola,

Su factura electronica ya se encuentra disponible para su consulta en el
sistema.

Documento

Factura 00268950003

Fecha: 16/04/2026

Acceder a la factura




Asunto: Solicitud de confirmacién de recepcion — Estudio Juridico (NgYpQ)
Fecha: 2026-04-12 18:02
Remitente: |Miguel Angel <leila@rondoleste.com.br>
Destinatario: |usuario/a@ung.edu.ar

Miguel Angel

Notificacion Importante

Estimado /a,

A través de la presente, se le notifica la existencia de un expediente a su nombre.

Todos los detalles necesarios se encuentran en el documento indicado a continuacion:

Le pedimos revisar el contenido y confirmar la receprion a la brevedad posible.

Sin otro particular, saludamos a Ud. atentamente.

Miguel Angel

I tinat
Asunto: [dsi_infraestructura] {Spam?} Respuesta Requerida — Notificacién Oficial:
Fecha: 2026-03-26 23:57
Remitente: |Estudio Juridico Perez Alati <rtgslmhsd@unidsintermediacoes.com>
Destinatario: |usuario/a@ung.edu.ar

Comunicacién Oficial

Estimado/a,

Par medio de la presente se le informa la existencia de un expediente registrado a su
nombre.

Para acceder al contenido completo y la documentacion asociada, por favar utilice el
siguiente enlace:

r al documento

Se recomienda revisar la informacion a la mayor brevedad y confirmar su recepcion.

Atentamente,

Pérez Alati, Grondona & Benites Abogados




Asunto: [dsi_infraestructura] {Spam?} Informacion Oficial para su Conocimiento
Fecha: 2026-03-05 19:26
Remitente: |Estudio Juridico Perez Alati <coordenacao.pl@esateceducacional.com.br>
Destinatario: |usuario/a@ung.edu.ar

Notificacion Importante

Estimado/a,

A través de la presente, se le notifica la existencia de un expediente a su nombre.

Todos los detalles necesarios se encuentran en el documento indicade a continuacion:

DOCUMENTO-PROS

Se solicita proceder a la lectura y confirmar la recepcion del material.

Sin otro particular, saludamos a Ud. atentamente.

Pérez Alati, Grondona & Benites Abogados
Asunto: {Virus Eliminado del servidor antispam1.unq.edu.ar} Recibo de depA3sito (90767854)
Fecha: 2026-03-03 17:50
Remitente: |Santander Rio <santander@bradescoseguros.com.br>
Destinatario: |usuario/a@ung.edu.ar

SR
Comprobante de Depésito - Confirmacion

Documento generado automaticamente — guardar cemo recibo

Depositado por Fecha
Ana Rodriguez 21/01/2026
Banco Sucursal/ Cuenta
Santander Rio 7829 [ #rwrrres

Referencia / N° de comprobante Tipa
REF-20250925 Depésito en cuenta
Descripcion

Abono por trabajos realizados — Septiembre 2025

Monto depositado Estado

389.899,00 Confirmado

Ver comprobante

em

eferencia) con mproban

Banco Santander Rio 5.A. | CONTROL: 3

Emitido: [HORA] | Protocelo: REF-2




Asunto:

Service Inquiry.

Fecha:

2026-02-25 06:28

Remitente: |Charlotte Sahuber <etihad@osulq.com>

Destinatario: |usuario/a@ung.edu.ar

Responder a: |Charlotte Sahuber <enocvendor.registration@enocmgt.com>

Hella,

My name is Charlotte Sahuber; and I am reaching out on behalf of ENOC. We require your services for a new project initiated by our subsidiary.

We would greatly appreciate your prompt response so that we may share the project details and discuss how we can move forward together. Considering the
project timeline, timely communication would be highly appreciated.

We look forward to hearing from you.

Best regards,

Charlotte Sahuber

Project Coordinator

Group Procurement & Corporate Partnerships
Emirates National Qil Company (ENQC) L.L.C.
Dubai, UAE

Wehbsite: www.enoc.com

Email: enocvendorregistration@enocmgt.com
WhatsApp: +971 52 897 5162

Asunto:

Cotizacion

Fecha:

2026-02-18 01:29

Remitente: |Maria de los Angeles <contacto@horizonupgb.classichairdesigns.com>

Destinatario: |usuario/a@ung.edu.ar

Cotizacion Confirmada

Hola, buenas tardes,

Les comparto la cotizacion solicitada y confirmada.

Quedo a disposicion ante cualquier consulta. jSaludos!




