Es una técnica de ciberdelincuencia que utiliza el engafio para manipular a las personas y lograr que
revelen informacién confidencial, como contrasefias, datos bancarios o nimeros de tarjetas de

crédito.

Ejemplo 1:

Podemos observar el remitente del correo y ver si se corresponde con alguno conocido. En este
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Correos de tipo Phishing

Asunto:

Miguel Angel

Notificacién Importante

Estimado/a,
A través de la presente, se le notifica la existencia de un expediente a su nombre.

Todos los detalles necesarios se encuentran en el documento indicado a continuacion:

VER EXPEDIENTE

Le pedimos revisar el contenido y confirmar la recepcién a la brevedad posible.

Sin otro particular, saludamos a Ud. atentamente.

Miguel Angel

97.europe-west1.run.app/?utm=mémdAOMq&r=321081

caso, proviene de un desconocido y con dominio de Brazil (.br)

De igual forma, si pasamos el cursor sobre el recuadro “Ver Expediente”, notaremos que nos

redirige a una direccion “extrafia y desconocida”.

Ejemplo 1:
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{Spam?} Buzén excedido = Ver origen
Fecha: 19 abr 2021 (09:40:05 ART) _*_ Guardar
De: Senvicio de T UNQ ¢ Ver todas las partes

& Texto (1k8) & MM

Universidad
Nacional
de Quilmes

Su buzén esta lleno y esto nos ha estado dando un problema de entrega, por lo que tenemos que deshabilitar su
cuenta de correo electrénico. Por favor, haga clic aqui para aumentar su Cuota de buzén y permitirnos reactivar
su cuenta.

HAGA CLIC AQUI PARA AUMENTAR EL TAMANO DEL BUZON

Gracias,
Servicio de TI UNQ
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Este correo simula ser enviado por el area de Sistemas de la universidad.

Cuando pasamos el cursor del mouse sobre el enlace, sin presionar, podremos ver que la direccién
donde nos redirige no pertenece a la institucion. Si hacemos Click, nos pedira usuario y
contrasefia. De esta manera conoceran nuestras credenciales y se apropiaran de nuestra cuenta.

La UNQ nunca pedira que haga esta solicitud via Email.

Ejemplo 2:

e Correo :: Atencion — Mozilla Firefox - 0 x
O 8 = hitpsyfconeounqeduarimg/dynamicohompage=messagesbuk [N < IS Direccién de correo electrénico:
4= Responder ¥ = Reenviar ¥ o [:--:; Here ]
B ~p— |
[ Eliminar |
Atencién i= Ver origen Nombre de usuario:
Fecha: 11 jul 2022 (10:43:32 ART) & Guardar
De: Administrador de sistemas @ Ver todas las partes [En::. Here ]
Estimado usuario web, Clave:

de correo web, por lo que todos los titulares de
cuentas activas deben verificar e iniciar sesion para
que la actualizacion y la migracidn sean vadlidas ahora.
Esto se hace para mejorar la seguridad y la eficiencia
debido a los correos electrénicos no deseados

recientes.
Done
Haga clic en {(Actualizar cuenta) para mover y bloquear

otros correos electrénicos no deseados.

Estamos actualizando tedas las cuentas del cliente web [

En el siguiente correo, nos invitan a validar nuestra cuentas entrando al link “Actualizar cuenta”.
Esto nos lleva a una pagina donde nos solicitan cargar nuestros datos. De hacerlo, los atacantes
obtendran nuestras credenciales y se apropiaran de nuestra cuenta.

Si recibe correos de este tipo, reportelos a protege@ung.edu.ar y eliminelo



